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o Rzqd USA rozwaza kontrolowane bankructwo branzy samochodowej. W
Wywiadzie dla Amerykanskiego Instytutu Przedsiebiorczosci prezydent
George W. Bush zadeklarowal, iz  niepokoi go  mozliwosé
,, nieuporzqdkowanego bankructwa” calego przemystu samochodowego USA,
co powaznie zaszkodziloby rynkom finansowym®. Mniej wigcej 6 miesiccy
wczesniej europejscy ,turys$ci” ustawiaja si¢ w kolejkach po tanie auta z
USA, a sprzedawcy komisow
i wlasdciciele amerykanskich salonow zacieraja rece i licza zyski.

e Filary Wall Street — liczqcy sobie 158 lat bank Lehman Brothers oraz Merrill
Lynch, nie przetrwajq kryzysu®. Swiat finansow zamiera. To poczatek
niespotykanego od dziesiatkow lat kryzysu finansowego, a od czasow
Wielkiego Kryzysu prawdopodobnie najwigkszy dramat $wiatowych
instytucji finansowych.

e Ministrowie energetyki z kilkunastu krajéow bogatych w gaz podpisali w
Moskwie porozumienie, zZe siedzibq forum panstw-eksporterow gazu (ang.
GECF) bedzie stolica Kataru, Doha®. Organizacja powstata na wzor OPEC
budzi strach konsumentow i przedsigbiorcow w Europie przed wzrostem cen
tego surowca. Kryzys finansowy i kryzys gospodarczy okazaly sie ciezkq
probq dla sektora nafiowego i gazowego na swiecie. Od sierpnia do listopada
ceny ropy spadly prawie czterokrotnie, gdy koszty eksploatacji, produkcji i
transportu rosnq nieuchronnie — podkresla Wladimir Putin.

! Informacja PAP z dnia 19 grudnia 2008 roku.
2 Informacja PAP z dnia 15 wrze$nia 2008 roku.
® Informacja PAP z dnia 23 grudnia 2008 roku.
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W koncu grudnia 2007 roku japonski koncern Toyota oglosit, ze w 2007 roku
zostal najwigkszym producentem aut na swiecie, pokonujac General Motors.
Rok podzniej: Toyota, najwiekszy producent samochodow, zanotuje
najwigKsze straty finansowe w swojej historii w wysokosci 1,7 mld dolaréw,
ktére sq spowodowane spadkiem sprzedazy samochodéw na calym $wiecie”.
Krol Belgii Albert Il przyjat dymisje ztozonq przez premiera Yvesa Leterme’a
— poinformowat patac krolewski Belgii. 48-letni Leterme zlozyt rezygnacje po
raporcie Sqdu Najwyzszego, ktory uznal, Ze w sprawie ratowania majqcego
ktopoty finansowe banku Fortis byly wywierane naciski na wymiar
sprawiedliwosci®. Nikt nie spodziewal si¢ tak naglego upadku rzadu.
Gospodarce grozi kryzys.

Dramat amerykanskiej snowboardzistki Lindsey Jacobellis, ktora jest liderkq
klasyfikacji generalnej w snowcrossie, na zwyciestwo w tegorocznym
Pucharze Swiata. Nagle wycofanie sie sponsoréw stawia pod znakiem
zapytania dokonczenie zawodéw PS w snowboardzie przez ekipe USA. W
jednej chwili wielkie plany mogq lec w gruzach. Lindsey nie moze pogodzic¢
sie z tak naglym zwrotem sytuacji

Hongkong ma najbardziej wolnorynkowq gospodarke na swiecie — wynika
z najnowszego raportu Heritage Foundation i ,,Wall Street Journal ”. Polske
wyprzedzily m.in. takie panstwa jak Botswana, Izrael, Meksyk, Albania,
Mongolia i Madagaskar®. Czyzby miato to wplyw na redukcje inwestycji
zagranicznych w Polsce?

Przedstawione wyzej informacje moga dziwi¢, zaskakiwaé, a osoby o wcale

niewyjatkowym poczuciu humoru takze $mieszy¢ — jak ta ostatnia. Nie to jednak
jest istotne. Wazne jest poczucie zawodu, bezradnosci, zalu, a nawet wstydu
wtedy, gdy majac wplyw na podejmowane dziatania w toku biezacej
dziatalnosci gospodarczej, przedsigbiorca zorientuje sig, ze podjal decyzje zle i
dopuscit do kryzysu w firmie, a w rezultacie do jej upadku i powaznych strat

finansowych.

Oczywiscie nie wszystkie zdarzenia da si¢ przewidziec¢, ale przed znakomita

wigkszosécig sytuacji niekorzystnych dla firmy, organizacji non-profit, czy

instytucji publicznej, dzigki wykorzystaniu koncepcji Business Continuity

Management, mozna si¢ w duzym stopniu zabezpieczyc.

* Informacja PAP za serwisem Internetowym www.wrum.pl.
% Informacja serwisu Wprost 24 z dnia 22 grudnia 2008 roku.
® Informacja PAP z dnia 13 stycznia 2009 roku.
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Cel: nie dopusci¢ do kryzysul!

Sposrod ponad 1000. przedsigbiorstw amerykanskich, gruntownie przeanalizowanych pod katem
wynikow dziatalnosci od poczatku ich powstania, az do konca lat 90., tylko 160. zakwalifikowano do
grupy ,,dtugowiecznych™’. Jak udowadniaja eksperci z Mckinsey and Company, zalozenie ciaglosci
dzialania jakiejkolwiek firmy to mit.

Sposrod 100 firm, jakie znalazty sig¢ na pierwszej liscie B.C. Forbsa, opublikowanej w 1917 roku,
do roku 1987 nie przetrwato 61. Z pierwszej listy 500 najwigkszych firm, opublikowanej w roku
1957, do roku 1997 pozostato juz tylko 74!

Stworzona w 1946 roku przez Petera Druckera koncepcja trwajacych wiecznie korporacji, w XXI
wieku staje si¢ coraz mniej przydatna, a wiekszo$¢ przedsigbiorcow nadal nie wyciagneto wnioskow z
kolejnej jego publikacji, powstatej w roku 1969 — The Age of Discontinuity®,

Rosnaca wydajno$¢ przedsigbiorstw, komputeryzacja, nowe narzedzia komunikacji, transportu,
zmiany na rynkach kapitatlowych, globalizacja, powstanie nowych poteg gospodarczych,
zmuszajacych firmy do zmiany sposobu dziatalno$ci i modeli strategicznego funkcjonowania, a takze
wiele innych czynnikow powoduja, Ze otoczenie biznesowe kazdej organizacji zmienia si¢ W coraz
szybszym tempie. By utrzyma¢ przedsigbiorstwo na rynku, nie dopusci¢ do jego unicestwienia, a
jednoczesnie rozwija¢ jego mozliwosci, nalezy dostosowac si¢ do owych zmian; reagowac na nie w
sposob btyskawiczny, a nawet w razie potrzeby je wywotywaé. By moéc tego dokonaé, nalezy
przygotowac cale przedsigbiorstwo i wszystkich jej cztonkow do odpowiedniego zachowania w — jak
ujat to w latach 40 ubiegtego wieku J.A. Schumpeter, warunkach dziatania wichrow tworczej
destrukcji.

Codziennie rutynowo troszczymy si¢, jako przedsigbiorcy, o zdobywanie nowych zaméwien i
pozyskiwanie nowych klientow. Staramy si¢ konsekwentnie zwigkszac obroty firmy, az pewnego dnia
nadchodza zdarzenia, ktorych nie spodziewaliSmy si¢ i ktore uniemozliwiaja jej normalne
funkcjonowanie. Wowczas przerazeni zastanawiamy si¢: co robi¢, zeby przetrwac¢? Co zmieni¢ w
dziataniu, zeby odzyskac¢ kontrole nad przedsigbiorstwem? Zwykle bywa juz zbyt p6zno.

Sytuacje kryzysowe, mogace stanowi¢ zagrozenie dla egzystencji firmy obejmuja szerokie
spektrum zdarzen. Ich wspdlna cecha jest utrudnienie lub uniemozliwienie zdobycia i wykorzystania
tych zasobow, ktore sa niezbedne do realizacji najistotniejszych procesow biznesowych. Z tego
wzgledu planowanie ciaglos$ci dzialania powinno uwzglednia¢ scenariusze zdarzen uznawanych za
katastrofalne, takich jak pozar, powoddz, tornado, zawalenie si¢ budynku, ale takze wewngtrzne
problemy skutecznie utrudniajace realizacje waznych dziatan, do ktorych zaliczyé mozna utrate
najwazniejszych pracownikoéw, zniszczenie istotnych zasobow informacji, unieruchomienie bazy
informatycznej.

Problemem pojawiajacym sig¢ przy probie rozpoczgcia prac nad zapewnieniem ciaglosci
funkcjonowania przedsigbiorstwa jest uznanie za mato znaczace zdarzen, ktoére moga spowodowac

" Por. R. Foster i S. Kaplan, Twércza destrukcja, Wyd. Galaktyka, £.0dz, 2003.
® Wiek niecigglosci, thum. aut.
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sytuacje kryzysowa. Moze to skutecznie sparalizowa¢ wszelkie inicjatywy zmierzajace do ochrony
firmy przed skutkami katastrofy.

O czym jest ta ksigzka?

To nie jest ksigzka o kryzysie finansowym przetomu roku 2008 i 2009, gieldzie, klopotach
bankéw 1 nieostroznych przedsigbiorcach, ktorzy stracili fortuny na opcjach walutowych. To takze nie
jest ksiazka o zarzadzaniu kryzysowym i restrukturyzacji przedsigbiorstw. To ksiazka siggajaca do
rdzenia problematyki bezpieczenstwa biznesu, dziatalnosci gospodarczej, czy decyzji ekonomicznych
kazdego czlowieka.

To ksiazka, ktorej celem jest uswiadomienie czytelnikowi, ze mozna zrobi¢ wiele, by nie sta¢
si¢ ofiara kryzysu w ogdle lub, gdy on nadejdzie, ponie$¢ znacznie mniejsze straty, niz inni uczestnicy
gry rynkowej, szybciej odbudowac swoja pozycje konkurencyjng by wygraé.

Dzisiaj, na catym $§wiecie, w gazetach, prasie fachowej i telewizji pisze i mowi si¢ o kryzysie.
Stowo to nabiera nieco wypaczonego charakteru, bo kojarzy si¢ niemal wylacznie z kryzysem
globalnym i wynikajacymi z tego problemami finansowymi firm, zwolnieniami pracownikow,
spowolnieniem gospodarczym i szalejacymi kursami wymiany walut. Ludzie nabieraja wrazenia, ze
musza poddac¢ si¢ czemus$ w rodzaju sity wyzszej. Niestety w wielu wypadkach maja racje, a to
dlatego, ze w swoich planach i dziataniach wczesniej nie zabezpieczyli si¢ przed ryzykiem
wystapienia kryzysu i to w kazdej postaci — bo przeciez kryzys ma nie tylko wymiar finansowy,
szczegolnie w poczatkowej jego fazie. Mozemy mie¢ do czynienia z kryzysem na dtugo zanim
zabraknie nam pieni¢gdzy w kasie i na koncie bankowym. Sztuka jest zabezpieczy¢ si¢ przed nim,
wyprzedzi¢ wypadki, umie¢ postgpowac wiasciwie, kiedy tylko pojawia sig pierwsze sygnaty lub
nagte zagrozenia. Potrafi¢ przewidywac i minimalizowac¢ straty. Zna¢ wymiar porazki, ktéra mozemy
zaakceptowac, a takze umie¢ rozpozna¢ moment, w ktorym nalezy catkowicie zmieni¢ swoje plany,

cele 1 sposoby ich osiagnigcia. To wtasnie o tym jest niniejsza publikacja.

OBSZARY ZAINTERESOWANIA BUSINESS CONTINUITY MANAGEMENT
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Ten uproszczony, przyktadowy i jednowymiarowy tancuch zdarzen i zalezno$ci migdzy
kluczowymi etapami dziatalno$ci gospodarczej przedsigbiorstw, a raczej polami podejmowania
decyzji w ramach tejze dziatalnosci, ma za zadanie w sposob schematyczny, przedstawienie obszaru
zainteresowania szerokiej dziedziny zarzadzania, jaka jest Business Continuity Management, czyli
zarzadzanie ciagtoscia dziatania. BCM obejmuje zatem catos¢ dziatan, decyzji i zdarzen majacych
miejsce w ramach organizacji i lezy u jej podstaw. Uwzglednia wszystkie procesy dziatalnosci
gospodarczej oraz etapy zycia firmy — od momentu ksztattowania pierwszych jej celow
strategicznych, poprzez ksztattowanie si¢ organizacji wewngtrznej i etapy dziatalnosci rynkowe;.
BCM, jako styl myslenia musi by¢ obecne dalej na etapie pojawienia si¢ pierwszych sygnatéw o
nadchodzacym kryzysie, przez faz¢ ujawnienia si¢ i rozwoju kryzysu, az do momentu odzyskania
przez firmeg zdolnosci do dalszego dziatania. Czasem, zarzadzanie ciagtoscia dziatania kontynuowane
jest takze w procesie podjecia przez zarzad $wiadomej decyzji o upadtosci firmy, ale w celu
ponownego odtworzenia jej dziatalnosci i szybkiego przywrdcenia zdolnos$ci dziatania w ramach
prowadzonej restrukturyzacji lub pod postacia innej jednostki gospodarczej, utworzonej na jej bazie.
Polityke zarzadzania ciaglo$cia mozna wdrozy¢ na kazdym etapie cyklu zycia organizacji. U podstaw
teorii zarzadzania utrzymaniem ciagtosci dziatania (UCD) leza zgromadzone od zarania dziejow
doswiadczenia, wskazujace na fakt wystgpowania nieciaglosci w biznesie oraz 100% pewno$é¢
Wystapienia kryzysu (r6znej wagi i w r6znym momencie cyklu zycia organizacji) w kazdym
istniejacym przedsigbiorstwie.

Koncepcja zapewnienia ciaglosci funkcjonowania przedsigbiorstwa oraz zarzadzania
ciagloécig dziatania, musi oczywiscie stanowi¢ kompromis pomigdzy poziomem zabezpieczenia
przed niepozadanymi zdarzeniami i kosztami tego zabezpieczenia. Istotnym zadaniem jest wigc
okreslenie realnych mozliwosci organizacji. Chodzi o okreslenie potencjalnych zagrozen i
prawdopodobienstwa ich wystapienia. Trzeba tez oszacowaé konsekwencje, wynikajace z
zawieszenia realizacji procesoOw produkcyjnych lub ustugowych na pewien czas.

Do szczegodlnie dotkliwych zagrozen naleza wszelkiego rodzaju dziatania sabotazowe oraz
ataki terrorystyczne, wymierzone w samo przedsigbiorstwo lub w jego bezposrednie otoczenie.
Globalne wydarzenia ekonomiczne, klgski zywiotowe 1 inne, nagte zdarzenia to kolejny typ zagrozen,
ktére moga by¢ przyczyna wystapienia kryzysu. Analizujac problem, nie powinniSmy ogranicza¢ si¢
jedynie do rozpatrywania zdarzen o szerokim zasiegu, lecz powinnis$my zastanowi¢ sie, czy nasza
firma nie jest narazona na zjawiska o charakterze lokalnym, stanowiace dla nas powazne zagrozenie.

Nieraz czynniki wywotujace sytuacjg kryzysowa i zagrazajace funkcjonowaniu firmy, moga
by¢ innej natury. I tak, np. awaria urzadzen, zapewniajacych przetwarzanie informacji lub realizacjg
procesu produkcji, moze sparalizowac funkcjonowanie catej firmy, jezeli nie przewidzieliSmy
wezesniej srodkow zaradczych. Awaria systemOw bezpieczenstwa, ktore powinny chroni¢ biznes

takze jest mozliwa — w koncu to tylko urzadzenia elektroniczne. Podobnie utrata waznych
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pracownikéw moze stanowi¢ duze zagrozenie dla dziatania przedsiebiorstwa. Mowimy tutaj nie tylko
o kadrze kierowniczej, ale takze 0 specjalistach, poniewaz istnieja branze, w ktorych pozyskanie
wykwalifikowanego specjalisty jest niezmiernie trudne, a przeszkolenie nowego pracownika moze
trwac wiele miesigcy. Latwo wyobrazi¢ sobie konsekwencje utraty tego rodzaju ekspertow w trakcie
realizacji kluczowego projektu.

Chodzi takze o okreslenie zasobow, ktorych dostgpnos¢ musi by¢ zapewniona w sytuacji
kryzysowej. Dostgpnos¢ zapasow ma istotne znaczenie dla powodzenia catego przedsigwzigcia. Ich
braki moga skutkowaé opracowaniem planow catkowicie niezgodnych z rzeczywistymi celami
biznesowymi przedsigbiorstwa. Nic wielkiego, jezeli btad zostanie stwierdzony w trakcie
przeprowadzania testow, natomiast gorzej, jezeli braki i rozbieznos$ci zostang wykryte dopiero w
sytuacji wystapienia kryzysu.

Punktem wyj$cia do okreslenia zasobow, ktorych dostgpnosé musi by¢ zagwarantowana,
bedzie ocena konsekwencji przerwania procesu produkcyjnego. Przerwanie kluczowego procesu z
reguly bedzie powodowac straty na wielu ptaszczyznach. Zatem okre$lenie poziomu strat, ktore nie
beda juz akceptowalne dla przedsigbiorstwa, pozwala na wyznaczenie dopuszczalnej przerwy w
dostepnosci procesu.

Ocena potencjalnych strat nie jest prosta. Oprocz tatwych do zmierzenia bezposrednich strat
finansowych, wynikajacych na przyktad ze spadku obrotéw, koniecznosci wydatkéw zwiazanych z
odbudowa zniszczonych urzadzen lub nadrobieniem zalegtej pracy albo tez zaptacenia kar
finansowych natozonych na przedsigbiorstwo, moga wystapi¢ znacznie trudniej mierzalne straty

zwiazane np. z utrata reputacji firmy.

Kiedy méwimy o podstawowych procesach, powinni§my postarac si¢ okresli¢ niezbgdny czas
do odtworzenia ciagtosci realizacji procesu produkcyjnego. Nalezy przyjac, ze uruchomienie procesu
produkcyjnego w sytuacji kryzysowej bedzie dtuzej trwaé niz ten sam proces w sytuacji normalne;j.
Przyktadem moga by¢ procesy zwiazane z logistyka i transportem, gdzie w sytuacji kryzysowej czas

dostawy bedzie znacznie dtuzszy.

Zabezpieczenie ciaglo$ci procesow biznesowych.

Zabezpieczenie ciaglosci procesow biznesowych obejmuje zardwno dziatania zapobiegawcze,
majace na celu niedopuszczenie do utraty majatku, jak i wdrozenie planow pozwalajacych na jak
najszybsze jego odtworzenie. W sktad prewencji moga wchodzi¢ zar6wno czynnosci o charakterze
operacyjnym (np. ochrona obiektu w celu ograniczenia dostgpu os6b nieupowaznionych,
zabezpieczenie systemu informatycznego, ochrona informacji), jak i decyzje strategiczne okreslajace

m.in. lokalizacjg obiektow firmy lub sposob prowadzenia dziatalnosci biznesowe;j.
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Najprostszym dziataniem jest duplikacja pewnych zasoboéw (redundancja). W przypadku
systemow informatycznych beda to centra zapasowe i podwojne potaczenia telekomunikacyjne
pomigdzy poszczegdlnymi obiektami (jednostkami). W przypadku infrastruktury i zabudowan -
dodatkowe doprowadzenie energii elektrycznej i wlasne generatory pradu oraz dodatkowe ujecie
wody. Systemy sygnalizacji pozarowej, systemy kontroli dostgpu oraz zaawansowane systemy
automatyki budynkowej. Jednakze duplikacja zasobow nie zawsze jest uzasadniona ekonomicznie.
Pewnych zasobow zduplikowac si¢ nie da. Trudno bowiem wyobrazi¢ sobie podwojenie stanu
osobowego firmy tylko po to, aby cze$¢ pracownikow byta wykorzystywana jedynie w wypadku
kryzysu. W takich wypadkach stosuje si¢ inne metody zapewnienia ciagtosci funkcjonalnej
organizacji.

W przypadku wystapienia sytuacji kryzysowej uruchamiane sa plany przywrocenia ciagtosci
dziatania, zmierzajace do podtrzymania waznych dla firmy proceséw biznesowych. Oprocz procedur
majacych na celu minimalizacje strat, obejmuja one szczegotowe instrukcje uruchomienia
okreslonych proceséw. Dotyczy¢ moga one centrum zapasowego, przeniesienia siedziby firmy oraz
zmiany wykorzystania pewnych zasobéw. Moga rowniez okresla¢ sposob podjecia dziatan wspdlnie z
podmiotami zewnetrznymi, np. w zakresie wykorzystania ich infrastruktury lub okresowego wsparcia
w realizacji pewnych zadan.

Tworzac procedury w ramach planow ciagtosci dziatania, musimy pamigtac o tym, ze w
sytuacji kryzysowej niektorzy pracownicy moga by¢ niedostgpni. Plan musi by¢ tworzony w taki
sposob, aby uwzgledni¢ mozliwos¢ zastepstw i zminimalizowaé ryzyko jednoczesnego braku osoby
przypisanej do danego zadania i jej zastgpcy. Ponadto opisy sposobu dziatania oraz lokalizacji

niezbednych zasobdw powinny by¢ jasne i jednoznaczne. Plan bedzie uruchamiany w sytuacji duzego



Wprowadzenie 43

stresu, a pewne czynnos$ci moga by¢ wykonywane przez osoby spoza firmy.
Przy formutowaniu planow ciagto$ci dziatania przedsigbiorstwa warto zwroci¢ uwage na dwa
istotne zagadnienia.
e Pierwsze z nich to zasady zarzadzania organizacja w sytuacji kryzysowej. Beda one
wymaga¢ szybkich dziatan, stad koniecznos¢ uproszczenia schematu decyzyjnego.
e Drugi problem to komunikacja w sytuacji kryzysowej. Obejmuje ona zaréwno
wymiang informacji z podmiotami zewngtrznymi - klientami, dostawcami, organami

administracji, mediami - a takze komunikacj¢ wewnatrz przedsigbiorstwa.

Sam plan to nie wszystko.

Samo opracowanie plandéw i jednorazowe przeszkolenie pracownikow nie zapewnia tego, ze
opisane procedury beda prawidtowo realizowane w sytuacji kryzysowej. Mozna nawet z duzym
prawdopodobienstwem stwierdzi¢, iz tak nie bedzie. Rzeczywiste przygotowanie organizacji do
przetrwania wymaga testowania planéw UCD. Okresowo powtarzane testy i ¢wiczenia stanowia
skuteczny element szkoleniowy, przynoszacy lepsze rezultaty niz prezentacja procedur w sali
konferencyjnej.

Przeprowadzenie testow nie jest zadaniem tatwym. Testy wiernie odzwierciedlajace sytuacje
kryzysowa, obejmujace np. wylaczenie pewnych elementéw infrastruktury teleinformatycznej, moga
doprowadzi¢ do katastrofy, jezeli plany ciagto$ci dziatania nie spetnia poktadanych w nich nadziei. Z
drugiej strony testy powinny umozliwi¢ w miar¢ wiarygodna weryfikacje opracowanych procedur, co
bedzie niemozliwe, jezeli poprzestaniemy na odpytaniu pracownikow ze znajomosci stosownych
instrukcji. Plany ciagtosci dziatania przedsigbiorstwa powinny odzwierciedla¢ rzeczywiste potrzeby
firmy.

Tym wlasnie zagadnieniom po§wigcone zostaty kolejne rozdzialy tej ksiazki. Autorzy maja
swiadomos¢ tego, ze nasilajace si¢ w globalnej gospodarce zdarzenia katastroficzne wymagaja
aktywnej postawy przedsigbiorcow. Nie moga oni pasywnie poddawac¢ si¢ ich skutkom. Podejscie to
stanowi punkt wyjscia do jakichkolwiek dziatan zwiazanych z problematyka BCM. Zarzadzanie
ciagloécig dziatania jest takze zintegrowane z zarzadzaniem zdywersyfikowanym ryzykiem, ktore w
swej ksiazce przedstawia wiodacy wspotautor niniejszej publikacji, Dr Tadeusz T. Kaczmarek:
Ryzyko i zarzadzanie ryzykiem. Ujecie interdyscyplinarne, wydanej takze w Wydawnictwie Difin.

W ten sposob obie ksiazki stanowia cato$¢ 1 wzajemnie si¢ uzupetniaja.



